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p bringt viele Vorteile - bedingt aber auch eine hohere Sensibilisierung beim

Thema Daten- und Informationssicherheit. Entscheidend ist das Wissen tiber Risiken und konkrete MaRnahmen
dagegen. Die nachfolgenden Angebote und Informationen unterstiitzen Sie dabei.

Ihr Kontakt bei einem akuten Sicherhei fall: Al h

Telefon: 0351 855-3226 | E-Mail: zac.lka@polizei.sachsen.de

lle Cybercrime des LKA Sachsen (ZAC)

Das ZAC berat auch zum weiteren Vorgehen nach Sicherheitsvorfallen mit Cybercrime-Bezug. Geschiftszeiten sind

Montag bis Freitag, 8 - 16 Uhr (bei einem Notfall auch dariiber hinaus).




Zusammenstellung von Material je Themenfeld

Anlaufstellen und Empfehlungen bei einem IT-Sicherheitsvorfall
Selbstchecks

Praventive MaBnahmen und Mitarbeitersensibilisierung

Wahl der IT-Dienstleister

Sicher in die Cloud

Anbieter fiir aktuelle Sicherheitswarnungen

Zusammenfassung Internetangebote

Fordermittel zur IT-Sicherheit
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Beispiel Vorbereitung und Reaktion auf Vorfélle

Anlaufstellen und Empfehlungen bei einem IT-Sicherheitsvorfall -

IT-Sicherheitsattacken sind oft Falle von Cybercrime oder Wirtschaftsspionage. Und sie kénnen trotz sorgfaltiger Sicherheitsvorkehrungen
passieren. Aber auch Innentater - also Mitarbeitende - sind haufig ein Faktor. Wichtig ist, darauf vorbereitet zu sein! Vor allem durch gute
Datensicherung und einen IT-Notfallplan (siehe Pravention). Auch regelmaRige Sicherheitschecks kénnen UnregelmaRigkeiten aufdecken

und somit vor Schaden schiitzen (siehe Selbstchecks).

Wenn Sie einen Sicherheitsvorfall entdeckt haben, scheuen Sie nicht, diesen zu melden. Wichtige Ansprechpartner sind die Polizei und
spezialisierte IT-Forensik-Dienstleister. Sie analysieren die betroffenen Systeme und sichern gerichtlich verwendbares digitales

Beweismaterial.

Ansprechstellen der Polizei

Die Zentralen Ansprechstellen Cybercrime der Polizeien der Lander und des Bundes stehen Unternehmen als kompetente Partner zur
Verfligung - sowoh! fiir Informationen zur Vermeidung von Cybercrime-Angriffen als auch im Falle von Cybercrime-Straftaten.
Kontakt des LKA Sachsen bei einem akuten Vorfall:

Tel.: 0351 855-3226

E-Mail: zac.lka@polizei.sachsen.de

Erste Hilfe bei einem schweren IT-Sicherheitsvorfall

Das Dokument vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) enthalt Erste-Hilfe-MaRnahmen bei einem schweren IT
Sicherheitsvorfall.

Zur Ubersicht weiterer Hilfestellung durch das BSI.

TOP 12 MaRnahmen bei Cyber-Angriffen

Die Ubersicht der TOP 12 Malknahmen bei Cyber-Angriffen der Allianz fiir Cybersicherheit liefert erste Impulse und Hilfestellungen zur
Reaktion auf einen Vorfall.

Regeln fiir den Umgang mit einem Sicherheitsvorfall

Die 10 Regeln vom Mittelstand Digital Zentrum Chemnitz helfen Ihnen, die Funktionsfahigkeit Ihrer IT-Systeme effizient zu schiitzen und im

Schadensfall wiederherzustellen.

Handlungsempfehlungen bei IT-Sicherheitsvorféllen

Die Broschiire des BKA bietet Hilfestellung, wenn Unternehmen von Cybercrime-Straftaten betroffen sind. Es werden Empfehlungen zum
Umgang mit solchen Angriffen gegeben und dariiber informiert, was Sie in solchen Féllen von der Polizei erwarten kénnen.




Einstieg ins IT-Notfallmanagement fiir kleinere und
mittelstindische Unternehmen (KMU)

i)

Die nachfolgenden Aufgaben sollten Sie bearbeiten, um im
Fall der Falle geeignet auf einen IT-Notfall vorbereitet zu

1. Vorbereitung

Beispiel Vorbereitung und Reaktion auf Vorfalle

Nutzen Sie Firewalls, um Ihre Netze und Rechner vor
Angriffen von aufen zu schitzen.

Andem Sie in jedem Fall Standard-Passworter und nutzen

@
=

- Befragen Sie betroffene Nutzer tber Beobachtungen und

Aktivititen

* Kontaktieren Sie IT-Dienstleister, die lhnen bei der Bewaltigung

sein: Sie sichere Passworter und, wenn maglich, Zwei-Faktor- helfen kannen.
\ et . fir die Belange der IT-Sicherheit und Authentisierung. + Sammeln und sichern Sle Systemprotolnlle Tngdatelen et

des Nothallmangements. . cDr:Enm S:: mgeh;ar;.g s@rhg:skup@ (Backups) Ihrer b eren Sie P Tl

ben, und testen Sie leren W

+ Stellen Sie sicher, dass Ihnen Ihre individuellen Erstmafinahmen e

bei IT-Vorfillen vorliegen [u.a Alarmierungs- und 5 " =TT faa Netzplan), - Pritfen Sie Kontaktaufnahmen mit den ZACs der Polizeien,

im Unternehmen). + Vergeben Sie restriktive Benutzerrechte an Ihren Systemen. sowie freiwillige Meldungen an die ACS.

Sie zeitkritische Gescha und Assets + Vornetzen Sie Ihre Systeme restriktiv (Netzsegmentierung). + Vermuten Sie als Urheber einen fremden Nachrichtendienst,
setzen Si fir diese wenden Sie sich an die Verfassungsschutzbehorden.

priorisiert um.

+ Klaren Sie mit [hren IT-Dienstleistern, bei welcher Art von
ITVorfallen diese unterstitzen kbanen.

- Mentifizieren und kontaktieren Sie gef. weitere IT-Dienstleister,
die Sie bei der Bewiltigung unterstittzen konnen.

+ Fertigen Sie eine Liste mit Ansprechpartnern und deren
Erreichbarkeiten und Verfugbarkeiten.

* Legen Sie Regeln zur Kommunikation nach innen und aulen
fest, Stichwort: Presse- und Offentlichkeitsarbeit.

Sie aktive Ube:

iMonitoring) fiar [hre IT-Landschaft. Beachten Sie den
Datenschutz,

« Uben Sie IT-Notfallszenarien.

* Lassen Sie Ihre [T-Infrastruktur auf Angreifbarkeit priifen
{Penetrationstests).

+ Schulen und sensibilisieren Sie Ihr gesamtes Personals.
+ Denken Sie an grundlegende SchutzmaRinahmen

+ Bereiten Sie Meldewege fiir externe Meldepflichten vor
(Datenschutz, KRITIS etc ).

2. Bereitschaft @

Um jederzeit einem IT-Notfall entgegnen zu kinnen
beachten Sie die nachfolgenden Punkte:

- Uberprisfen Sie regelmiflig den Sicherheitsstatus Ihrer Systeme.

+ Gewihrleisten Sie, dass [hr Personal den richtigen Ansprech-
partner fur IT-Notfalle kennt (Einsatz der IT-Notfallkarte).
i Sie einen fiar IT-
Notfalle und gewihrleisten Sie die Erreichbarkeit

3. Bewiltigung

4. Nachbereitung

+ Beachten Sie Meldepflichten.

Ein aufgetretener IT-Notfall muss auch nachbereitet werden.
Hinweise geben die folgenden Punkte:

ie durch den IT-Notfall
und Sicherheitshicken.

+ Uberwachen und Monitoren Sie [hr Netzwerk und Ihre

ITSysteme im Nachgang besonders grundlich.

- Lessons Learned: Uberpriifen Sie bestehende Regelungen,

Prozesse und i Sie diese

* Halten Sie [hre D i um auf

dem aktuellen Stand.

= Entwickeln Sie [hre IT-Sicherheitsarchitektur weiter.

Hinweis: Bei diesemn Dokument handelt es sich um eine

o i Sie ARz und: Patchesund Zur Bewiltigung eines IT-Notfalls helfen Thnen die
Sicherheitsupdates. folgenden Punkte: des zum. -
o . o Fokus IT-Notfalle® welcher weitere Erliuterungen und Verweise
*+  Setzen Sie zum Schutz vor i - Siealle in der O enthilt

und aktualisieren Sie diese regelmiig. die Sie zur Bewiltigung brauchen.

Stand: Mai 2021 Disclaimer: Produkt einer Arbeitsgruppe deutscher Cyber-Sicherheitsorganisationen




Informationsangebot auf unserer Website

leipzig.ihk.de/it-sicherheit



https://leipzig.ihk.de/gremien

Fordermittel i

Fordermittel zur IT-Sicherheit —

lhre Investition zur Verbesserung der IT-Sicherheit im Unternehmen kann geférdert werden:

Férderprogramm "Digitalisierungszuschuss Sachsen”

Der Freistaat Sachsen unterstiitzt Digitalisierungsprojekte von sachsischen KMU. Dies umfasst auch die Verbesserung des
Sicherheitsniveaus im Unternehmen. Ziel ist, vorhandene Engpasse und Liicken des eigenen Schutzniveaus zu erkennen und geeignete
MaBknahmen im Zuge einer stringenten Schutzstrategie abzuleiten. Die Hohe des Zuschusses und der maximalen forderfahigen Ausgaben
sind abhangig von der Unternehmensgrolie.

Férderprogramm "go-digital

Der Bund unterstiitzt kleine und mittlere Unternehmen der gewerblichen Wirtschaft bei Beratungsleistungen - auch zur IT-Sicherheit. Das

Programm umfasst:

® Risiko- und Sicherheitsanalyse (Bewertung von Bedrohungen und méglichen Schwachstellen) der bestehenden oder neu geplanten
betrieblichen IKT-Infrastruktur

® Malnahmen zur Initiierung bzw. Optimierung von betrieblichen IT-Sicherheitsmanagementsystemen

® Vermeidung von wirtschaftlichen Schiaden sowie Minimierung von Risiken durch den selbststéndigen Betrieb von grundlegend

erforderlichen IT-Sicherheitsmalnahmen



Veranstaltungen =H= m

Cybersicherheitstag in Leipzig

17. April 2024

Themenschwerpunkt: Cybersicherheitsvorfall



Cybersicherheitsnetzwerk =t= W

»Mit dem Aufbau eines
starken Netzwerkes
maochten wir Krdfte

biindeln und gemeinsam https://www.cyber-
mit unseren Partnern in sicherheitsnetzwerk.
Sachsen insbesondere den sachsen.de

sdchsischen Mittelstand

(cyber)sicherer machen.«
Frauke Greven, Leiterin der Digitalagentur
Sachsen Uber das »Cyber-
Sicherheitsnetzwerk Sachsen«s


https://www.cyber-sicherheitsnetzwerk.sachsen.de/
https://www.cyber-sicherheitsnetzwerk.sachsen.de/
https://www.cyber-sicherheitsnetzwerk.sachsen.de/

Cyber-Sicherheitsnetzwerk — Digitale Rettungskette

w Stufe 1: SofortmalRnahmen - Hilfe zur Selbsthilfe

= Stufe 2: Notfall-Kontakte anrufen

w Stufe 3: Digitale Ersthelfer

w Stufe 4: Vorfall-Praktiker

«w Stufe 5: Vorfall-Experten

1T m

Hotline BSI:
0800-274 1000

Service-Zeiten:
8 bis 18 Uhr
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Weitere Unterstlitzungsmaglichkeiten

Mittelstand-
Zentrum
Chemnitz

Digital



Weitere Unterstlitzungsmaoglichkeiten == m

ry= Zentrum
2 Chemnitz

Fachbereich IT-Sicherheit und Datenschutz g Mittelstand-Digital

Leistungen:

= Veranstaltungen

: / . = (Webinare, Workshops, ...)
Home-Office | 1 |l '} Mobile Security N )

Datensicherung ' | ;fNetzwerk = [ndividuelle Unterstlitzung

Verschliisselung | Mensch

Passwc’irteg Sicheres WLAN IT-Sicherheitschecks
Schutzsoftware / Sicherhgi‘t_’.;vorfall (Schwachstellen-Scans, ...)

=  Durchfihrung von

|
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= Mittelstand-Digital =
== Zentrum T
2 Chemnitz

Mittelstand-Digital Zentrum Chemnitz

= c/o tti Technologietransfer und Innovationsféorderung Magdeburg GmbH
Bruno-Wille-Stral3e 9
39108 Magdeburg

Roland Hallau Andreas Neuenfels Dr. David Wagner Mike Wasche
0391 74435-24 0391 74435-23 0391 74435-28 0391 74435-34
rhallau@tti-md.de aneuenfels@tti-md.de dwagner@tti-md.de mwaesche@tti-md.de

Mittelstand- @
Digital



Kontakt

Vielen Dank fur Ihre Aufmerksamkaeuit.

Jenny Krick
Abteilung Digitalisierung, IT und Zukunft
0341 1267-1176

Jenny.krick@leipzig.ihk.de
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